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1.

2.

Externa Tecnologia

OBJETIVO:

11 Estabelecer diretrizes que protejam os dados, pessoais ou ndo, e 0s sistemas de
informacio contra os acessos indevidos e modificacdes nao autorizadas, assim
como, garantir a confidencialidade, a integridade e a disponibilidade das informacges
da 1Doc e de seus clientes.

PUBLICO ALVO:

21.  Aplica-se a todos os usuarios, sistemas ou servicos de propriedade da 1Doc,
incluindo todos os individuos ou entidades que vierem a ter acesso e/ou utilizar
direta ou indiretamente as informacdes da empresa, incluindo todos os
colaboradores, clientes, fornecedores, parceiros e terceiros.

RESPONSABILIDADES:
3.1. Ederesponsabilidade de todos:

311.  Cumprir as determinacdes estabelecidas nessa politica, cuja leitura e
obrigatoria.

31.2. Utilizar a informacao a que tiver acesso de forma transparente, etica, sigilosa e
apenas para a finalidade para a qual a recebeu autorizacao, sendo proibida qualquer tipo de
exposicgo de dados pessoais de propriedade da empresa 1Doc ou de seus clientes de forma
n&o autorizada, nos termos da legislagéo.

31.3. Estar ciente de sua responsabilidade pessoal no exercicio de suas funcpes
quanto ao uso das informacges da 1Doc e das informacges de seus clientes, tendo o dever
de reportar ao departamento de Tl da 1Doc qualquer comportamento suspeito, tanto em
sistemas internos quanto externos;

31.4. Informar ao Comité de Privacidade previamente sobre mudancas que possam
afetar os preceitos de seguranca da informac&o na empresa, Nos processos de Negocio, NOs
recursos de processamento e nos sistemas;

315. Informar ao Comité de Privacidade sempre que tiver acesso a informacao
indevida e/ou receber, por engano, informacio sobre a qual nao deveria ter conhecimento;
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31.6. Zelar pela seguranca e integridade dos recursos disponibilizados para a
realizacdo do trabalho e estar ciente de que os mesmos sao de propriedade da empresa
1Doc, devendo sua utilizacgo seguir os preceitos estabelecidos;

DEFINICOES:
4.1.  DIRETRIZES GERAIS:
411. A empresa 1Doc, ao exercer o papel de fiel depositaria de dados, pessoais ou

ndo, e informacdes de seus clientes, colaboradores, parceiros e
fornecedores, proibe quaisquer praticas que possam gerar beneficios
indevidos decorrentes da prerrogativa de sua atuagéo enquanto
organizagdo, especialmente a eventual possibilidade de obter dados e
informacpes nao autorizadas devido ao acesso privilegiado as bases de
dados, incluindo os dados pessoais;

412.  Sao proibidas acdes deliberadas que visem degradar o desempenho dos
recursos de informacdo ou até mesmo privar um usuario autorizado a
acessar os recursos e informacges sem a devida justificativa;

41.3. As normas descritas no decorrer deste documento devem sofrer alteracoes
sempre que necessario, sendo que estas serao registradas e divulgadas,
considerando o tempo habil para que eventuais providencias sejam tomadas;

414,  Quando outras politicas forem mais restritas que esta, a politica mais
restritiva toma precedencia.

4.2.  TRATAMENTO DAS INFORMACOES:

4.21.  Asinformacges e os recursos providos pela empresa 1Doc sao de sua unica e
exclusiva propriedade e/ou responsabilidade, principalmente em razdo dos
contratos que possua com terceiros, sendo vedado o uso para outros fins
que nao sejam para atendimento de demandas de seu interesse;

4.2.2. Nenhum colaborador, fornecedor ou parceiro esta autorizado a revelar,
publicar ou divulgar quaisquer informacdes de propriedade e/ou
responsabilidade da empresa 1Doc sem autorizacio previa e formal desta,
inclusive informacdes no ambito academico e comunidades colaborativas ou
repositorios;

423. A empresa 1Doc é detendora dos direitos patrimoniais relativos as suas
marcas, portanto, proibe o uso nao autorizado de suas logomarcas e
identidade visual, independentemente de forma ou midia, incluindo as da
internet;

4.2.4.  Todos os equipamentos que contenham midias de armazenamento de dados
(ex. pendrive, CD, DVD, folhas para rascunho, CPU, notebook, etc...) devem
ser examinados antes da reutilizacdo ou descarte, para assegurar que todos
0s dados e softwares licenciados tenham sido removidos ou sobregravados
com seguranca;



4.3.

4.4,

4.25.

4.2.6.

4.27.

4.2.8.

4.2.9.

4.210.

4.21.

Os proprietarios de equipamentos cuja propriedade nao seja da empresa
1Doc devem garantir a devida protecio contra codigos maliciosos (antivirus
atualizado) e o licenciamento correto dos softwares instalados;

Os arquivos relativos a trabalho sempre devem ser salvos em locais com
restricao de acesso, tais como Sharepoint, OneDrive, Google Drive, pasta da
acesso especifico do setor ou atividade, devidamente homologados pela
1Doc;

Os computadores devem sempre estar bloqueados quando o usuario
responsavel nao estiver em frente ao computador, € quando 0 mesmo
trabalhar em documento sensiveis, estes nao devem ficar expostos na tela
guando houver pessoas nao autorizadas diante do mesmo;

Todos os documentos que contenham qualquer tipo de informacgo sensivel
(comalgum nivel de restricao) nao podem ficar sobre a mesa ou visiveis.
Informacpes sensiveis escritas em quadros, paredes ou ferramentas online
devem ser apagadas imediatamente apos o termino da reuniao que motivou
Sua escrita;

Nao é permitido comentar sobre assuntos confidenciais de trabalho em
locais publicos, incluindo a emissao de comentarios e opinioes na internet.
Nao €& permitido prover recursos ou outras formas de assisténcia para
permitir que pessoas nao autorizadas acessem os computadores, pastas ou
informacges da 1Doc.

SENHAS:

4.31.

4.3.2.

4.3.3.

4.3.4.

As senhas sao de uso individual e sigilosas, nao devendo ser compartilnadas,
anotadas ou divulgadas a terceiros, incluindo para a equipe de suporte
tecnico ou de gerenciamento da 1Doc, mesmo quando solicitadas por tais
equipes;
A senha deve ser composta de:

e Qito ou mais caracteres;

e |etras maiusculas e minusculas

e Ao menos um digito (0 a 9) ou caractere especial (S,

@, *, #, etc...).

Novos colaboradores da 1Doc receberao a primeira senha de acesso por meio
de sua gestdo e deverdo realizar a alteragdo no primeiro login;
Senhas para contas de administracdo compartilhadas tambem sao cobertas
por esta Politica e devem seguir os requisitos aqui definidos.

E-MAIL CORPORATIVO DA 1Doc:

4.41.

4.4.2.

4.4.3.

O uso dos servicos de correio eletronico corporativo deve estar
exclusivamente relacionado as atividades e interesses da empresa;

As informacges armazenadas ou trafegadas pelo sistema de correio
eletronico corporativo sao de exclusiva propriedade da empresa 1Doc;

O titular da conta tem total responsabilidade pelo uso da mesma;



444  Os recursos de correio eletrohico sao limitados por cotas de
armazenamento. O titular da conta tem o dever de realizar a manutencio
periodica da sua caixa postal, de forma a eliminar conteudo descartavel;

4.45.  Eterminantemente proibido:

e Armazenar e-mails ou qualquer informacgo da organizacao
na caixa postal particular ou outro meio de armazenamento
digital ou impresso;

e Forjar, falsificar ou adulterar quaisquer informacdes nas
mensagens;

e Produzir, transmitir ou divulgar mensagem com informacges
hostis.

45.  TELEFONE:
451.  Em caso de furto, perda ou roubo de aparelho movel o colaborador da 1Doc
devera informar imediatamente o setor administrativo/financeiro para o
blogueio da linha.

4.6. USODAINTERNET:

461 Nao e permitido o download e distribuicio de conteudo protegido por
direitos autorais ou licenca de uso sem o devido licenciamento;
4.6.2.  Nao e permitido 0 acesso as paginas cujo conteudo esteja incluido:

e Conteudo pornografico ou relacionados a sexo;

e Atividadesilegais, como: drogas e atos criminosos;

e Atividades que menosprezem, depreciem ou incitem o
preconceito a determinado grupo ou classe;

e Conteudo que promova a violeéhcia e terrorismo.

4.7.  INSTALACAO DE SOFTWARES EM EQUIPAMENTOS DA 1Doc:

4.71. A Instalacges de software nos equipamentos da 1Doc SO podem ser
realizados conforme aprovacéo desta;

4.72. E proibida a reproduco ilegal e uso indevido de programas de computador
legalmente protegidos, sem a autorizacgo expressa do titular, ou seja, a
reproducgo e permitida somente com a licenca de uso;

4.73. Todos os equipamentos de trabalho da empresa devem possuir software
para prevencgo contra co'digos maliciosos (antivirus) instalado e atualizado,
sendo proibido ao usuario desabilitar e/ou desinstalar;

4.7.4. Na suspeita da ocorreéncia de ataque por virus ou de qualquer outra forma de
manifestacdo de codigos maliciosos, o Comite de Privacidade devera ser
imediatamente notificado;

4.8. DOTRATAMENTO DE DADOS PESSOAIS



4.81.  Principios de Prote¢do de Dados Pessoais

Os seguintes principios devem ser observados no tratamento de dados
pessoais por todos os envolvidos com a 1Doc, de forma a atender aos
padrdes de protecdo de dados no ambito corporativo e estar em
conformidade com a legislagdo e regulamentacéo aplicaveis.

A. Terminologia
Para fins desta Politica, as terminologias abaixo serdo entendidas como:

LGPD: Legislagéo brasileira n° 13.709/2018, comumente conhecida como Lei
Geral de Proteg&o de Dados Pessoais, que regula as atividades de Tratamento de
Dados Pessoais e que também altera os artigos 7° € 16 do Marco Civil da Internet.

Dado(s) Pessoal(is): Qualquer informagéo relativa a uma pessoa singular
identificada ou identificavel, que pode ser identificada, direta ou indiretamente,
por referéncia a um identificador como nome, numero de identificagéo, dados de
localizacdo, identificador on-line ou a um ou mais fatores especificos a
identidade fisica, fisiologica, genética, mental, econdmica, cultural ou social
dessa pessoa natural.

Dado(s) Pessoal(is) Sensivel(is): Todo Dado Pessoal que pode gerar
qualquer tipo de discriminagdo, como por exemplo os dados sobre origem racial
ou eétnica, convicgdo religiosa, opinido politica, filiagdo a sindicato ou a
organizacgao de carater religioso, filosofico ou politico, dado referente a saude ou
a vida sexual, dado genético ou biométrico.

Titular(es) de Dados: Pessoa natural singular identificada ou identificavel a
quem se refere um Dado Pessoal especifico.

Tratamento de Dados Pessoais: Qualquer operagdo ou conjunto de
operagOes efetuadas sobre Dados Pessoais ou sobre conjuntos de Dados
Pessoais, por meios automatizados ou ndo automatizados, tais como a coleta, o
registo, a organizacao, a estruturagéo, a conservacéo, a adaptagdo ou alteragéo,
a recuperagéo, a consulta, a utilizacdo, a divulgagdo por transmissé&o, difuséo ou
qualquer outra forma de disponibilizacdo, a comparagcdo ou interconexao, a
limitagdo, o apagamento ou a destruigéo.

Controlador: Pessoa juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao Tratamento de Dados Pessoais.

Operador: Pessoa natural ou juridica, de direito publico ou privado, que
realiza o Tratamento de Dados Pessoais em nome do Controlador.

Encarregado de Protecéo de Dados ou Data Protection Officer (“DPO”): O
individuo designado como encarregado formal/oficial de protecdo de dados,



conforme previsto nas leis de prote¢do de dados. O DPO pode ser um integrante
OU uma pessoa terceirizada.

Consentimento: Manifestacdo livre, informada e inequivoca pela qual o
Titular concorda com o Tratamento de seus Dados Pessoais para uma finalidade
determinada.

Legalidade, Transparéncia e Nao Discrimina¢ao:

Os Dados Pessoais devem ser tratados de forma justa, transparente e em
conformidade com legislagdo e regulamentacédo aplicaveis. Alem disso, os Dados
Pessoais somente devem ser tratados quando o proposito/finalidade do Tratamento
se enquadra em uma das hipoteses legais permitidas, abaixo elencadas, sendo certo
que os Titulares de Dados devem ser informados pelo controlador dos dados
pessoais sobre a razdo e a forma pela qual seus Dados Pessoais estdo sendo
tratados antes ou durante a coleta:

- necessidade para a execugdo de um contrato do qual o Titular dos
Dados é parte;

- exigéncia decorrente de lei ou regulamento ao qual a organizagéo
esta sujeita;

« interesse legitimo pelo Tratamento; e

« necessidade de prover ao Titular dos Dados o exercicio regular de
direito em processo judicial, administrativo ou arbitral.

Quando o Tratamento de Dados Pessoais ndo se enquadrarem nas hipoteses
acima, e a 1Doc for controlador dos dados pessoais, esta devera obter o
consentimento dos Titulares dos Dados para o Tratamento de seus Dados Pessoais
e assegurar que este consentimento e seja obtido de forma especifica, livre,
inequivoca informada. A 1Doc deve coletar, armazenar e gerenciar todas as respostas
de consentimento de maneira organizada e acessivel, para que a comprovagéo de
consentimento possa ser fornecida quando necessario.

Da mesma forma, o Titular de Dados deve ter a possibilidade de retirar o seu
consentimento a qualquer momento com a mesma facilidade que foi fornecido.

Em algumas circunsténcias a 1Doc também pode ser obrigada a tratar Dados
Pessoais Sensiveis, envolvendo, mas ndo limitando-se a:

- dados relacionados a saude ou a vida sexual,

- dados geneticos ou biomeétricos vinculados a uma pessoa fisica;

- dados sobre orientag&o sexual;

- dados sobre condenac¢des ou ofensas criminais;

+ dados que evidenciem a origem racial ou étnica, opinides politicas, crencas
religiosas ou filosoficas; e



« dados referentes a convicgéo religiosa, opinido politica, filiagdo a sindicato
ou a organizacao de carater religioso, filosofico ou politico.

O Tratamento de Dados Pessoais Sensiveis € proibido, exceto nos casos
especificos descritos abaixo, nos quais deverdo ser observados padrdes de
seguranga mais robustos do que os empregados aos demais Dados Pessoais:

+ quando for necessario para o cumprimento de obrigacdo legal ou
regulatoria;

+ quando for necessario para o exercicio regular de direitos como, por
exemplo, defesa ou proposicao de agdes judiciais ou administrativas ou arbitrais;

+ quando for necessario para o cumprimento de obrigacdes e o exercicio de
direitos em matéria de emprego, previdéncia social e protegao social;

« para protegao a vida ou a incolumidade fisica do Titular do Dado incluindo
dados medicos com fins preventivos, ocupacional;

- para fins de promogédo ou manuten¢do de igualdade de oportunidades
entre pessoas de origem racial ou etnica diferente,

+ quando o Titular dos Dados tiver dado o seu Consentimento explicito, de
acordo com a legislacéo e regulamentacgédo aplicaveis; e

- quando o Tratamento for relativo a condenacgdes penais e infragdes ou a
medidas de protegdo relacionadas sera efetuado sob o controle da autoridade
publica ou quando o Tratamento for autorizado pela legislagédo da Unido ou de um
Estado-Membro que preveja as salvaguardas adequadas para os direitos e
liberdades dos Titulares de Dados Pessoais.

Limitacdo e Adequacao da Finalidade:

O Tratamento de Dados Pessoais devera ser realizado de maneira compativel
com a finalidade original para a qual os Dados Pessoais foram coletados, n&o
podendo ser coletados com um proposito e utilizados para outro.

Principio da Necessidade (Minimizagdo dos Dados):

A 1Doc somente podera tratar Dados Pessoais na medida em que seja
necessario para atingir um proposito especifico. Inclusive, o compartilhamento de
Dados Pessoais com outra area ou outra empresa deve considerar este principio, so
podendo ser compartilhados quando os dados pessoais estiverem com um amparo
legal adequado.

Exatiddo (Qualidade dos Dados):

A 1Doc deve adotar medidas razoaveis para assegurar que quaisquer Dados
Pessoais em sua posse sejam mantidos precisos, atualizados em relagdo as
finalidades para as quais foram coletados, sendo certo que deve ser possibilitado ao
Titular do Dado Pessoal a possibilidade de se requerer a exclusdo ou corregdo de
dados imprecisos ou desatualizados.



F. Retencdo e Limitagdo do Armazenamento de Dados:

A 1Doc deve ter conhecimento de suas atividades de Tratamento, periodos
de retencao estabelecidos e processos de revisao periodica, ndo podendo manter os
Dados Pessoais por prazo superior ao necessario para atender as finalidades
pretendidas

G. Integridade e Confidencialidade (Livre Acesso, Prevengado e Seguranca):

A 1Doc deve assegurar que medidas tecnicas e administrativas apropriadas
sejam aplicadas aos Dados Pessoais para protegé-los contra o Tratamento n&o
autorizado ou ilegal, bem como contra a perda acidental, destruigdo ou danos. O
Tratamento de Dados Pessoais também deve garantir a devida confidencialidade.

H. Responsabilizacdo e Prestagdo de Contas:

A 1Doc e responsavel e deve demonstrar o cumprimento desta Politica,
assegurando a implementacado de diversas medidas que incluem, mas ndo se limitam
a:

+ garantia de que os Titulares dos Dados Pessoais possam exercer 0s seus
direitos;

+ registro de Dados Pessoais, incluindo: os registros de atividades de
Tratamento de Dados Pessoais, com a descricado dos propositos/finalidades desse
Tratamento, os destinatarios do compartilhamento dos Dados Pessoais e 0s prazos
pelos quais a 1Doc deve reté-los; e

+ oregistro de incidentes de Dados Pessoais e violagdes de Dados Pessoais;

- garantia de que os Terceiros que sejam Operadores de Dados Pessoais
também estejam agindo de acordo com esta Politica e com a legislagéo e
regulamentacao aplicaveis.

4.8.2.  Enquadramento como Controlador/Operador

A 1Doc atuara como operadora dos dados pessoais quando um
cliente/parceiro remeter dados pessoais em que seja 0 controlador ou,
ainda, quando um cliente/parceiros remeter contatos pessoais de seus
proprios clientes, que poderdo ou ndo serem controlados de tais dados
pessoais. Por outro lado, a 1Doc atuard como controlador dos dados
pessoais quando definir os tratamentos que deseja realizar, como, por
exemplo, dados captados no departamento de marketing, via landing page,
hot sites e formulario do website, bem como dos dados pessoais de seus
colaboradores.



A 1Doc, quando atuar na figura de operador de dados pessoais,
devera assegurar que o contrato com o controlador dos dados pessoais
preveja a implementacdo de medidas de seguranga por ambas as partes,
bem como que tal cliente/parceiro, caso atue como controlador, possua a
base legal adequada para o tratamento dos dados pessoais e, em qualquer
caso, possa a respectiva autorizagédo para a contratagéo e compartilhamento
de dados pessoais com a 1Doc. Por fim, quando a 1Doc atuar na figura de
operador dos dados pessoais, esta esta somente estara autorizada a tratar
Dados Pessoais quando for formalmente solicitado pelo Controlador dos
dados pessoais ou quem detenha tal prerrogativa.

4.8.3. Direitos dos Titulares de Dados Pessoais:

A 1Doc esta comprometida com os direitos dos Titulares de Dados
Pessoais, seja quando atuar como controlador de dados pessoais ou quando
atuar como operadora dos dados pessoais, 0s quais incluem:

«a informagdo, no momento em que os Dados Pessoais s&o fornecidos,
sobre como seus Dados Pessoais serdo tratados;

- ainformacgéo sobre o Tratamento de seus Dados Pessoais e 0 acesso aos
Dados Pessoais que a 1Doc detenha sobre eles;

- a corregao de seus Dados Pessoais se estiverem imprecisos, incorretos ou
incompletos;

- a excluséo, blogueio e/ou anonimizagdo de seus Dados Pessoais em
determinadas circunstancias (“direito de ser esquecido”). Isso pode incluir, mas ndo
se limita a, circunstancias em que ndo € mais necessario que a 1Doc retenha seus
Dados Pessoais para os propositos para os quais foram coletados;

 a restricdo do Tratamento de seus Dados Pessoais em determinadas
circunstancias;

« opor-se ao Tratamento, se o Tratamento for baseado em legitimo interesse

- aretirar o Consentimento a qualquer momento, se o Tratamento dos Dados
Pessoais se basear no Consentimento do individuo para um proposito especifico;

- a portabilidade dos Dados Pessoais a outro fornecedor de servico ou
produto, mediante requisicdo expressa em determinadas circunsténcias, se
aplicavel;

+ a revisdo das decisdes tomadas unicamente com base em Tratamento
automatizado de Dados Pessoais; e

+ a apresentacao de reclamagdo a 1Doc ou a Autoridade de Protecéo de
Dados aplicavel, se o Titular dos Dados Pessoais tiver motivos para supor que
qualquer um de seus direitos de protecéo de Dados Pessoais tenha sido violado.

4.8.4.  Prestadores de Servigos Terceirizados (suboperadores):

A LGPD estabelece que a responsabilidade no caso de danos
patrimoniais, morais, individuais ou coletivos derivados de violagbes a



4.8.5.

legislagdo de protecéo de dados pessoais € solidaria, i.e., todos os agentes
da cadeia envolvendo o tratamento de dados pessoais podem ser
responsabilizados pelos eventuais danos causados. Nesse sentido, a
possibilidade de a 1Doc ser responsabilizada pelas a¢cdes de terceiros implica
na necessidade de empregar os melhores esforgos para verificar, avaliar e
garantir que tais terceiros cumpram com as legislagbes de protecdo de
dados aplicaveis.

Os prestadores de servigos terceirizados que tratem Dados Pessoais
sob as instrugdes da 1Doc estdo sujeitos as obrigagdes impostas aos
Operadores, de acordo com a legislacdo e regulamentacéo de prote¢do de
Dados Pessoais aplicaveis.

A 1Doc deve assegurar que no contrato de prestacdo de servico
sejam contempladas as clausulas de privacidade que exijam que o Operador
de Dados terceirizado implemente medidas de seguranga, bem como
controles tecnicos e administrativos apropriados para garantir a
confidencialidade e seguranga dos Dados Pessoais e especifiguem que o
Operador esta autorizado a tratar Dados Pessoais apenas quando seja
formalmente solicitado pela 1Doc.

Transferéncia Internacional de Dados Pessoais

Nas hipoteses em que a 1Doc € autorizada a tratar dados pessoais
internacionalmente esta podera transferir dados pessoais para outros
paises desde que, alternativamente:

. O pais seja classificado como tendo um nivel adequado de
protecdo de dados atribuido pela Autoridade Fiscalizadora ou a transferéncia
Seja autorizada por esta;

. Engquanto ndo houver lista de paises de nivel adequado
divulgada pela ANPD, o pais seja classificado pela Comisséo Europeia, por
meio de uma decisdo de Adequacdo, como pais de nivel adequado aos
critérios da GDPR;

. O agente de tratamento de dados pessoais internacional
ofereca a 1Doc pelo menos uma das salvaguardas: a. Codigos de Conduta
regularmente emitidos ou binding corporate rules aprovados pela Comiss&o
Europeia; b. Clausulas Contratuais Padrdo emitidas pela ANPD ou pela
Comissao Europeia; c. Selos e Certificados de conformidade ou adequacgéo a
protecdo de dados pessoais concedidos por entidades reconhecidas pela
Autoridade Fiscalizadora ou pela Comisséo Europeia.

. Obtenha consentimento explicito e destacado dos titulares
de dados pessoais para realizacdo de operagbes de transferéncia
internacional de dados pessoais, com informacéo previa sobre o carater
internacional da operagao e destacando que o pais ndo tem nivel adequado

9



4.8.6.

de protecdo de dados reconhecido ou que ndo ha salvaguardas da
conformidade do agente de tratamento, conforme o caso. Caso o pais ndo
tenha nivel adequado de protecdo de dados reconhecido ou ndo haja
salvaguardas da conformidade do agente de tratamento, tais informagdes
deveriam ser prestadas ao titular de dados pessoais previamente, a fim de
que consinta com os riscos da operacgao.

A 1Doc se compromete em informar os titulares de dados pessoais,
quando for controladora dos dados pessoais e, conforme 0 caso, aos seus
clientes, quando for operadora dos dados pessoais, sobre a ocorréncia de
operacdes de transferéncia internacional de dados pessoais, designando o
conjunto de dados encaminhados, a finalidade do envio e 0 seu destino.

Registro de Ocorréncias com relagao aos dados pessoais

Todos os destinatarios desta Politica tém o dever de contatar o
Coémite de Privacidade da 1Doc, quando da suspeita ou da ocorréncia efetiva
das seguintes agoes:

. Operacgéo de tratamento de dados pessoais realizada sem
base legal que a justifique;
. Tratamento de dados pessoais sem a autorizagdo por parte

da 1Doc ou do controlador dos dados pessoais, no escopo das atividades
que desenvolve;

. Tratamento de dados pessoais que seja realizada em
desconformidade com a Politica de Seguranca da Informagéao da 1Doc;
. Eliminacdo ou destruicdo n&o autorizada de dados pessoais

de plataformas digitais ou acervos fisicos em todas as instalagbes da
Instituicdo ou por ela utilizadas.

Desta forma, a 1Doc tem um processo interno centralizado para
registros de reclamacdes sobre o tratamento dos dados pessoais. No caso
de uma reclamagéo, quem identificar a realizagéo de um Tratamento ilegal ou
inapropriado de seus Dados Pessoais que seja incompativel com a Politica de
Protecdo de Dados, a pessoa que identificar o incidente de violagcéo de
dados devera peticionar para o Comité de Privacidade da 1Doc.

Todos os incidentes e potenciais violagbes de dados devem ser
reportadas, tendo cada colaborador a responsabilidade pessoal de
encaminhar e escalonar possiveis problemas, bem como de denunciar
violagBes ou suspeitas de violagbes de Dados Pessoais assim que as
identificarem. Quando um incidente ou violacdo real for descoberto é
essencial que os incidentes sejam informados e formalizados de forma
tempestiva.
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Programa de Conformidade as Leis de Prote¢do de Dados Pessoais

O Programa de Conformidade da LGPD da 1Doc visara a garantir o

compromisso da 1Doc em zelar pelo tratamento adequado de dados pessoais para
fins legitimos que possam ser objeto de suas atividades e reforga o seu
compromisso com boas praticas de privacidade e protecdo de dados com as
seguintes agoes:

. Producéo e disseminacdo de informacgdes, independente do
formato, que descrevam as responsabilidades individuais dos destinatarios
desta Politica no ambito da privacidade e protecao de dados pessoais;

. Fornecimento de treinamentos, orientacoes e
aconselhamentos para os empregados da 1Doc e terceiros, incluindo, mas
nao se limitando a cursos online, workshops, reunides internas, conversas
regulares, palestras, dentre outras iniciativas; comungando conteudos
disponibilizados no formato digital e presencial;

. Incorporagdo de preocupagdes e cuidados no tratamento de
dados pessoais em todas as etapas de suas atividades, incluindo, mas né&o
se limitando a rotinas administrativas, atividades de pesquisa, prestacédo de
servicos, atividades de cunho académico, dentre outras;

. Identificacéo e aprofundamento da avaliagcdo dos riscos que
podem comprometer o alcance dos objetivos da 1Doc na area de privacidade
e protecao de dados pessoais; definir, criar e implementar planos de agdo e
politicas para mitigar os riscos identificados; além de manter uma avaliagdo
continua dos cenarios com vistas a avaliar se as medidas implementadas ndo
requerem novas diretrizes e atitudes.

A partir da entrada em vigor da LGPD, havera a nomeagéao do Encarregado da

1Doc - também referido como Data Protection Officer (1Doc DPO) -, de forma
devidamente identificada em seu website, o qual auxiliado pela sua equipe técnica,

tera as seguintes responsabilidades:

. Conduzir o Programa de Conformidade da LGPD na 1Doc,
zelando pela sua fiscalizagéo;

. Monitorar o cumprimento das legislagdes de protegédo de
dados pessoais aplicaveis, de acordo com as politicas da 1Doc;

. Orientar os destinatarios desta Politica quanto ao regime de
privacidade e protec¢éo de dados pessoais da 1Doc;

. Assegurar que as regras e orientagdes relativas a protecéo
de dados sejam informadas e incorporadas nas rotinas e praticas da 1Doc;

. Organizar treinamentos sobre prote¢do de dados pessoais
na 1Doc;

. Prestar esclarecimentos, oferecer informacdes e apresentar

relatorios sobre as operacbes de tratamento de dados pessoais e seus
impactos para as autoridades publicas competentes (e.g. Ministério Publico,
Autoridade Nacional de Protec&o de Dados Pessoais, etc.);
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. Responder as solicitagdes e reclamagdes de titulares de
dados pessoais cujos dados tenham sido objeto de tratamento por uma
unidade da 1Doc.

. Auxiliar em auditorias ou qualquer outra medida de avaliagdo
e monitoramento envolvendo prote¢do de dados;
. Elaborar os relatérios de impacto a privacidade e protegdo de

dados necessarios, pareceres tecnicos e revisdo de documentos no que se
refere a protegéo de dados.

Guarda legal e Descarte de dados pessoais

A 1Doc utilizara os dados pessoais nos prazos necessarios para o

cumprimento de suas obrigagbes legais e contratuais, inclusive conforme
necessario para a execugao dos contratos com Clientes, Fornecedores, Parceiros,
Colaboradores e titulares que estejam vinculados a determinadas Politicas de
Privacidade de dados pessoais. Alem disto, a 1Doc podera ARMAZENAR tais dados
pessoais por prazos superiores as execucdes de tais relagdes, visto que, em
diversos casos, tera legislacdes que a obriguem ou lhe concedam o direito de
somente realizar tal guarda legal, inclusive para defesa em eventuais processos
judiciais ou administrativos.

5.  DATACENTER E DETERMINAGOES DE SEGURANGA TECNOLOGICA

A 1Doc possui as seguintes defini¢cdes de seguranga da informagéo:

51. Bancos dados

1009 hospedados no Brasil

Acessados somente em rede interna, sem acesso externo

Descentralizado para garantia de disponibilidade

Backups periodicos

Acesso restrito apenas para colaboradores estratégicos e com restrigcdo de
escopo

Embaralhamento de dados sensiveis para acesso de suporte via sistema

5.2. Segurancgade Rede / Aplicagdo

Testes de intruséo periodicos

Todo ecosistema de softwares rodam em rede fechada

Inteligéncia de Rate Limit para prote¢gdo DDOS

Conformidade com National Institute of Standards and Technology (NIST),
sob identificagdo SP-800-115

3 camadas de firewall

5.3.  Coberturas contra principais tipos de ataques:

Injecéo de Codigos ou Comandos Arbitrarios
Corrupgao de Memoria

Falha em Controle de Acesso e ou Autenticacdo
Exposicéo de Recurso ou Objeto Restrito
Auséncia ou Falha de Criptografia
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Falha em Validag&o de Upload

Inclus&o Maliciosa de Arquivos

Falha em Validacdo de Pardmetros
Evasdo de Controle

Falha em Politica de Senhas

Exposicao de Informagéo Sensivel

Uso de Configuragdo ou Mecanismo Depreciado
Falha em Restricdo de A¢des Excessivas
Escalagéo de Privilégios

Uso de Componente Vulneravel

Falha em Validag&o de Origem
Indisponibilidade do Servigo
Deserializag&o Insegura

Mensagens de Erro Informativas

Falha Logica em Funcionalidade

Todos os servigos em nuvem em conformidade com as politicas de seguranca da AWS -

https://aws.amazon.com/pt/compliance/programs/ - e
segurancga/certificagdes PCI-DSS, HIPAA/HITECH, FedRAMP, GDPR, FIPS 140-2 e NIST 800-171.

padroes de

6. SANCOES:

61.  Qualquer violacio a esta Politica ou a legislaco vigente acarretara em sancao aos
responsaveis pela ilicitude, podendo os mesmos receber advertencia, suspensao ou
desligamento da empresa, ou em casos de terceiros, rescisao contratual. Todas as
hipoteses sem prejuizo de eventual adocio de providencias nas esferas trabalhista,
civel e criminal.

7.  RELATO DE PREOCUPACOES OU VIOLACQES:

71.  Sevoce€suspeitar ou tiver preocupacges relacionadas a violaczo da presente Politica
ou da legislacao brasileira, voce deve comunicar o Comité de Privacidade, pelos
canais oficiais (privacidade@1doc.com.br).

8. CONTROLE DE REVISOES:
Revisdo Data Quem Revisor Aprovador O que mudou
criou/alterou
00 01/09/2021 Produto Tecnologia e Diretoria Versgo Original
Backoffice
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